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中文摘要

Python是一门好语言。几乎每个开发人员都知道或掌握这种语言。在本文中，
我将尽力向大家展示如何使用 Python构建现代通信系统。
在此过程中，我将讨论 IP，TCP，套接字，HTTP，WebSocket。
通信系统基于协议,如果没有这些协议，通信将是任意的且不可靠的。
本文分步演示了如何构建具有多用户管理支持的现代通信系统。它使用了一

种称为 RESTFul API的技术。因此它几乎可以用于任何一种编程语言或设备，例
如 android中的 java，iPhone中的 swift，以及网页上的 javascript。
由于研究目的，最终作品将无法在工业上使用。但是它仍然很有价值，因为

它是使用 python建立通信系统的通用教程。

关键词：通信系统；Python；RESTFul API；多用户管理；论文
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ABSTRACT

Python is a good language. Almost every developer know or master this kind of
language. In this thesis, I’ll try my best to show you guys how to use Python to build a
modern communication system.

In this process, I’ll talk about the IP, TCP, Socket, HTTP, WebSocket.
Communication System is based on protocols. Without those protocols, communi-

cation can be arbitrary and unreliable.
This thesis step by step demonstrates how to build a modern communication system

with support with multiple user management. It uses a technique we called RESTFul
API. So it can almost be used for any programming language and devices like java in
android, swift in iPhone, javascript on a web-page.

Due to the research purpose, the final work won’t be capable of production. But It
is still valuable because it is a general tutorial for using python to make a communication
system.

Keywords: Communication System; Python; RESTFul API; Multi-User manage-
ment; thesis
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第 1章 什么是通讯

我们将讨论通信的定义。

1.1 在古代

这是人们相互交流的一种行为。一个人和另一个人说话。

1.2 在当代

我会说它指’信息交换’这一个概念。

1.3 通信的原则

如果我不得不用一个词来形容它，那将是“稳定的”。

在传输过程中，您不应丢失任何原始发送的信息。

而且，它应该尽可能快。比如，如果您有紧急消息要发送给其他人，您肯定

不想让其他人在十天后收到该消息。

而且，安全性也很重要。您不想将消息发送给错误的人，这会给您带来很多

麻烦。

1.3.1 通信原则表

原则 描述

完整性 永不丢失信息
速度 及时提供信息
安全性 确保没有其他人能看到！

1.3.2 例外

但是仍然有一些通信类型仅遵循 1或 2种通信原理。
例如，广播。只要您发出消息，听众是否能完整持续地收到消息，这不关您

的事 (因为听众可以自由决定什么时候听，什么时候不听)。
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用于娱乐的广播不需要安全性，但是用于军事的广播确实需要保护其消息不

被外人所知道。

1.4 通讯的分类

1.4.1 按终端设备数量区分

有些人喜欢用发送者或接收者的数量来分类通信。

1

一对一

2

一对多

“一对一”也称为“点对点”，“一对多”也称为广播。

1.4.2 按信息类型区分

其他一些人喜欢根据所传输的信息类型对通信进行分类。

1

语音聊天

2

视频聊天

1.5 机器语言

在上面的说明中，我们仅介绍了沟通的基础知识。或者人类如何理解这一点。

在本节中，我将讨论机器如何看待该问题。因为最终，在现代社会中，通信

是基于计算机而不是人类。

对于计算机，他本身就是计算机，与之通信的计算机也是计算机。因此通信

速度可能很高。至少比人类快。

然后剩下的问题是计算机如何相互理解，最重要的是，以正确的方式进行协

作，以便信息可以自由正确地流动。

例 1.1： 例如，如果我们有电话和计算机，我们如何相互通信？（电话实际上也
是计算机。）
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我们需要创建一种用于通信的方法，该方法称为协议。

例 1.2： 如何确保我们发送的所有信息均被其他人正确接收？
我们需要创建某种方法来确保传输过程中信息的完整性，该方法是协议的一

部分。

问题 1.1： 是否有使用最佳的协议？
没有！对于不同的场景，有不同的传输协议可供选择。

1.6 引用

有关更多信息，请查看此维基百科 [1]
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第 2章 用于通信编程中的主要协议

我们将讨论在编程中可以使用多少种协议。

2.1 Ethernet

有人说这是物理协议。我不信。即使它们在铜线中运行，您仍然必须使用数

字设备来处理它，并且该设备需要被编程。

2.2 IP

IP代表 Internet协议。
这是通过网络发送数据的一组规则。

但是对我来说，我认为它是某个特定计算机的身份标识，有了它，您就可以

通过 Internet访问世界上的任何计算机。

2.3 UDP

UDP代表用户数据报协议。
使用 UDP，计算机应用程序可以将消息（在这种情况下称为数据报）发送到

网络上的其他主机。

但是 UDP不可靠。UDP应用程序必须能够接受某些数据包丢失、乱序、错
误或者重复。

UDP通常会在流媒体，实时多人游戏和 IP语音（VoIP）上使用。因为对于
那些应用程序，丢失数据包通常不是致命的问题。

2.4 TCP

TCP是指传输控制协议。
TCP在通过 IP网络，在不同主机上运行的不同应用程序之间，提供可靠、有

序且经过错误检查的字节流传输。诸如World Wide Web，Email之类的互联网
应用程序都依赖于 TCP。
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这是一个流行的协议。许多其他的协议都基于 TCP开发。

2.5 HTTP

HTTP指超文本传输协议。
它用于在线表示信息。

我不能再强调它的重要性了。因为它是现代网络的基础。

网站是使用 HTTP协议的最终产品。

2.6 HTTPS

它是 HTTP的升级版本。它使用某种技术来确保 HTTP传输的安全性。
因此，在接下来的十年中，如果您看到有人仍在使用纯 HTTP协议，那将是

不安全的。通过该协议传输的数据可能会泄露给坏人。

2.7 socket

从技术上讲，它不是协议，只是端点的名称。

实际上，套接字通常是指 IP网络中的两个端点，它是一种用于一对一连接
的术语。

2.8 WebSocket

有时人们不希望直接将套接字与系统编程语言（例如 Python）一起使用，而
是希望与浏览器（网站）建立点对点连接。

这就是WebSocket的来源，它是用于在网站或浏览器上创建套接字连接的协
议。
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第 3章 使用 Python进行 Socket通讯

让我们开始使用 Python创建第一个通信应用程序。

3.1 一个简单的程序

3.1.1 服务器.py

# f i r s t o f a l l impo r t t h e s o c k e t l i b r a r y
impo r t s o c k e t

# nex t c r e a t e a s o c k e t o b j e c t
s = s o c k e t . s o c k e t ( )
p r i n t ( ” Socke t s u c c e s s f u l l y c r e a t e d ” )

# r e s e r v e a p o r t on your computer i n our
# c a s e i t i s 12345 bu t i t can be a n y t h i n g i n a r ange of 0 t o 65535
p o r t = 12345

# b ind t h e l i s t e n e r t o Loca l Area Network
s . b ind ( ( ’ 0 . 0 . 0 . 0 ’ , p o r t ) )
p r i n t ( f ” s o c k e t b inded t o { p o r t } ” )

# pu t t h e s o c k e t i n t o l i s t e n i n g mode
s . l i s t e n ( 5 )
p r i n t ( ” s o c k e t i s l i s t e n i n g ” )

# we run t h i s s e r v e r f o r e v e r u n t i l we i n t e r r u p t i t o r any e r r o r o c c u r s
t r y :

wh i l e True :
# E s t a b l i s h c o n n e c t i o n wi th c l i e n t .
c , add r = s . a c c e p t ( )
p r i n t ( ’ Got c o n n e c t i o n from ’ , add r )

# send a thank you message t o t h e c l i e n t .
c . send ( b ’ Thank you f o r c o n n e c t i n g ’ )

e x c e p t Excep t i on as e :
p r i n t ( e )
# Close t h e c o n n e c t i o n wi th t h e c l i e n t
c . c l o s e ( )

3.1.2 客户端.py

6



# Impor t s o c k e t module
impo r t s o c k e t

# C r e a t e a s o c k e t o b j e c t
s = s o c k e t . s o c k e t ( )

# Def ine t h e p o r t on which you want t o connec t , i t s hou l d be t h e same as
s e r v e r ’ s bound p o r t

p o r t = 12345

t r y :
# connec t t o t h e s e r v e r
s . c onne c t ( ( ’ 1 2 7 . 0 . 0 . 1 ’ , p o r t ) )

# r e c e i v e d a t a from t h e s e r v e r
p r i n t ( s . r e cv (1024 ) )

e x c e p t Excep t i on as e :
p r i n t ( e )
# c l o s e t h e c o n n e c t i o n
s . c l o s e ( )

从上面的代码中，我们可以知道，如果要创建通信，则需要创建一个服务器，

该服务器首先侦听带有端口的 IP地址，然后创建一个连接到确切 IP地址和端口
的客户端。

3.2 有关进程阻塞的问题

我们在这里遇到的问题是服务器将尝试永远运行，而不会自行停止。它将保

持接受连接，并向所有想要连接的客户端发送“Thank you for connection”字符串。
在这种情况下，您只能预定义该通信处理。假设客户发送给您“How are you?”，

您回答“I’m fine.”。
这并不酷，尤其是当您想与某人实时聊天时。因为在聊天时，必须有双向的

信息流，一个人不仅需要发送消息，还必须从其他人那里接收消息。

3.2.1 线程

定义：在计算机科学中，线程是可以由调度程序（通常是操作系统的一部分）

独立管理的最小化编程指令序列。

3.2.1.1 简单的例子

impo r t l o g g i n g
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impo r t t h r e a d i n g
impo r t t ime

de f t h r e a d _ f u n c t i o n ( wha t eve r ) :
l o g g i n g . i n f o ( f ” Thread : s t a r t i n g { wha t eve r } ” )
t ime . s l e e p ( 2 )
l o g g i n g . i n f o ( f ” Thread : f i n i s h i n g { wha t eve r } ” )

i f __name__ == ” __main__ ” :
f o rma t = ”%( a s c t i m e ) s : %(message ) s ”
l o g g i n g . b a s i c C o n f i g ( f o rma t = format , l e v e l = l o g g i n g . INFO ,

d a t e f m t =”%H:%M:%S” )

l o g g i n g . i n f o ( ”Main : b e f o r e c r e a t i n g t h r e a d ” )
x = t h r e a d i n g . Thread ( t a r g e t = t h r e a d _ f u n c t i o n , a r g s =( ” yeah ! ” , ) )
l o g g i n g . i n f o ( ”Main : b e f o r e r unn i ng t h r e a d ” )
x . s t a r t ( )
l o g g i n g . i n f o ( ”Main : wa i t f o r t h e t h r e a d t o f i n i s h ” )
# x . j o i n ( )
l o g g i n g . i n f o ( ”Main : a l l done ” )

输出是：

2 2 : 1 6 : 0 0 : Main : b e f o r e c r e a t i n g t h r e a d
2 2 : 1 6 : 0 0 : Main : b e f o r e r unn i ng t h r e a d
2 2 : 1 6 : 0 0 : Thread : s t a r t i n g yeah !
2 2 : 1 6 : 0 0 : Main : wa i t f o r t h e t h r e a d t o f i n i s h
2 2 : 1 6 : 0 0 : Main : a l l done
2 2 : 1 6 : 0 2 : Thread : f i n i s h i n g yeah !

线程程序可以与主进程分开运行。我们可以使用此功能来创建能够进行双向

通信的节点。

3.2.1.2 把它加到服务器.py

impo r t s o c k e t
impo r t t h r e a d i n g

# t h r e a d f u n c t i o n
de f r e c e i v e _ a n d _ p r i n t ( c ) :

wh i l e True :
# d a t a r e c e i v e d from c l i e n t
d a t a = c . r e cv (1024 )
i f no t d a t a :

p r i n t ( ’Bye ’ )
b r e ak

p r i n t ( ’ \ nmessage r e c e i v e d : ’ , s t r ( d a t a . decode ( ’ u t f −8 ’ ) ) )

8



# c o n n e c t i o n c l o s e d
c . c l o s e ( )

de f Main ( ) :
h o s t = ” 0 . 0 . 0 . 0 ”
p o r t = 12345

s = s o c k e t . s o c k e t ( )
s . b ind ( ( hos t , p o r t ) )
p r i n t ( ” s o c k e t b inded t o p o r t ” , p o r t )

# pu t t h e s o c k e t i n t o l i s t e n i n g mode
s . l i s t e n ( 5 )
p r i n t ( ” s o c k e t i s l i s t e n i n g ” )

# a f o r e v e r loop u n t i l c l i e n t wants t o e x i t
t r y :

wh i l e True :
# e s t a b l i s h c o n n e c t i o n wi th c l i e n t
c , add r = s . a c c e p t ( )

# S t a r t a new t h r e a d
t = t h r e a d i n g . Thread ( t a r g e t = r e c e i v e _ a n d _ p r i n t , a r g s =( c , ) )
t . s t a r t ( )

wh i l e True :
t e x t = i n p u t ( ” \ n” )
c . send ( t e x t . encode ( ” u t f −8” ) )

e x c e p t Excep t i on as e :
p r i n t ( e )

# c l o s e t h e c o n n e c t i o n
s . c l o s e ( )

i f __name__ == ’ __main__ ’ :
Main ( )

3.2.1.3 把它加到客户端.py

impo r t s o c k e t
impo r t t h r e a d i n g

de f r e c e i v e _ a n d _ p r i n t ( c ) :
wh i l e True :

# d a t a r e c e i v e d from s e r v e r
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d a t a = c . r e cv (1024 )
i f no t d a t a :

p r i n t ( ’Bye ’ )
b r e ak

p r i n t ( ’ \ nmessage r e c e i v e d : ’ , s t r ( d a t a . decode ( ’ u t f −8 ’ ) ) )
p r i n t ( ” \ n” )

# c o n n e c t i o n c l o s e d
c . c l o s e ( )

de f Main ( ) :
h o s t = ’ 1 2 7 . 0 . 0 . 1 ’
p o r t = 12345

s = s o c k e t . s o c k e t ( )
s . c onne c t ( ( hos t , p o r t ) )

t = t h r e a d i n g . Thread ( t a r g e t = r e c e i v e _ a n d _ p r i n t , a r g s =( s , ) )
t . s t a r t ( )

# g r e e t i n g
message = ” y ingshaoxo i s awesome”
s . send ( message . encode ( ’ u t f −8 ’ ) )

t r y :
wh i l e True :

# message s e n t t o s e r v e r
t e x t = i n p u t ( ” \ n” )
s . send ( t e x t . encode ( ’ u t f −8 ’ ) )

e x c e p t Excep t i on as e :
p r i n t ( e )

# c l o s e t h e c o n n e c t i o n
s . c l o s e ( )

i f __name__ == ’ __main__ ’ :
Main ( )

3.2.1.4 总结

于是我们就这么愉快地实现了双向通信。发信者可以随时随地发送消息，接

收者也可以随时随地发送消息，并且，在任何时候任何一方接收到了新消息，程

序都会在屏幕上打印出来。
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3.2.2 多进程

线程不安全。任何资深程序员都会同意这一点。

这就是为什么我们需要一种更安全的编程技术来实现相同的目的：多进程。

多进程是在单个计算机系统中使用两个或多个中央处理单元。

该术语还指系统支持多个处理器或能分配任务给多个处理器。

有了多进程技术，我们同样可以在一个程序里运行两段独立的运算。

3.2.2.1 一个简单的例子

from m u l t i p r o c e s s i n g impo r t P r o c e s s

de f my_func t i on ( x ) :
p r i n t ( x ∗∗2)

i f __name__ == ’ __main__ ’ :
p = P r o c e s s ( t a r g e t =my_func t ion , a r g s = ( 3 , ) )
p . s t a r t ( )
p r i n t ( ”3 t o t h e power o f 2 i s : ” )

The result is:
3 t o t h e power o f 2 i s :
9

3.2.2.2 把它加到服务器.py

from m u l t i p r o c e s s i n g impo r t P r o c e s s
impo r t s o c k e t

de f r e c e i v e _ a n d _ p r i n t ( c ) :
wh i l e True :

d a t a = c . r e cv (1024 )
i f no t d a t a :

p r i n t ( ’Bye ’ )
b r e ak

p r i n t ( ’ \ nmessage r e c e i v e d : ’ , s t r ( d a t a . decode ( ’ u t f −8 ’ ) ) )

c . c l o s e ( )

h o s t = ” 0 . 0 . 0 . 0 ”
p o r t = 12345
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s = s o c k e t . s o c k e t ( )
s . b ind ( ( hos t , p o r t ) )

s . l i s t e n ( 5 )

t r y :
wh i l e True :

c , add r = s . a c c e p t ( )

p = P r o c e s s ( t a r g e t = r e c e i v e _ a n d _ p r i n t , a r g s =( c , ) )
p . s t a r t ( )

wh i l e True :
t e x t = i n p u t ( ” \ n” )
c . send ( t e x t . encode ( ” u t f −8” ) )

e x c e p t Excep t i on as e :
p r i n t ( e )

s . c l o s e ( )

3.2.2.3 把它加到客户端.py

from m u l t i p r o c e s s i n g impo r t P r o c e s s
impo r t s o c k e t

de f r e c e i v e _ a n d _ p r i n t ( c ) :
wh i l e True :

d a t a = c . r e cv (1024 )
i f no t d a t a :

p r i n t ( ’Bye ’ )
b r e ak

p r i n t ( ’ \ nmessage r e c e i v e d : ’ , s t r ( d a t a . decode ( ’ u t f −8 ’ ) ) )

c . c l o s e ( )

h o s t = ’ 1 2 7 . 0 . 0 . 1 ’
p o r t = 12345

s = s o c k e t . s o c k e t ( )
s . c onne c t ( ( hos t , p o r t ) )

p = P r o c e s s ( t a r g e t = r e c e i v e _ a n d _ p r i n t , a r g s =( s , ) )
p . s t a r t ( )
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message = ” y ingshaoxo i s awesome”
s . send ( message . encode ( ’ u t f −8 ’ ) )

t r y :
wh i l e True :

t e x t = i n p u t ( ” \ n” )
s . send ( t e x t . encode ( ’ u t f −8 ’ ) )

e x c e p t Excep t i on as e :
p r i n t ( e )

s . c l o s e ( )

3.2.2.4 总结

使用多进程的好处就是它更加稳定，因为不同的进程可以由不同的处理器处

理。
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第 4章 异步通信

人类拥有的大多数交流都是同步的。一个说，一个听。如果他们无秩序地谈

话，那将是一场争吵。

但是实际上，大多数基于计算机的通信系统都是异步的。即使它们看起来是

同步的，也并非如此。通信传输过程需要时间，因此这个世界上没有 100％的实
时性。

在本章中，我们将讨论可在 Python中使用的异步操作，以便我们稍后可以使
用它来构建通信系统。

4.1 asyncio

asyncio [2]是用于制作异步程序的 Python库。

4.1.1 一个简单的例子

impo r t a s y n c i o

async de f func1 ( ) :
awa i t a s y n c i o . s l e e p ( 1 )
p r i n t ( ’ He l l o . . . ’ )

a sync de f func2 ( ) :
awa i t a s y n c i o . s l e e p ( 2 )
p r i n t ( ’ . . . World ! ’ )

a sync de f main ( ) :
awa i t a s y n c i o . g a t h e r (

func2 ( ) ,
func1 ( )

)

a s y n c i o . run ( main ( ) )

输出是:
He l l o . . .
. . . World !
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从以上结果可以看出，即使将 function2放在 function1之前，程序仍会先打
印出 function1字符串“Hello”，然后打印出 function2字符串“World”。
出这个结果，是因为两个函数同时启动，function1的延迟时间比 function2的

延迟短，1小于 2。

4.2 一个简单的服务器和客户端程序

4.2.1 服务器

impo r t a s y n c i o

async de f hand l e_echo ( r e ad e r , w r i t e r ) :
d a t a = awa i t r e a d e r . r e ad ( 100 )
message = d a t a . decode ( )
add r = w r i t e r . g e t _ e x t r a _ i n f o ( ’ peername ’ )

p r i n t ( f ” Rece ived { message ! r } from { addr ! r } ” )

p r i n t ( f ” Send : { message ! r } ” )
w r i t e r . w r i t e ( d a t a )
awa i t w r i t e r . d r a i n ( )

p r i n t ( ” Close t h e c o n n e c t i o n ” )
w r i t e r . c l o s e ( )

a sync de f main ( ) :
s e r v e r = awa i t a s y n c i o . s t a r t _ s e r v e r (

hand le_echo , ’ 1 2 7 . 0 . 0 . 1 ’ , 8888)

add r = s e r v e r . s o c k e t s [ 0 ] . ge t sockname ( )
p r i n t ( f ’ S e r v i ng on { add r } ’ )

a sync wi th s e r v e r :
aw a i t s e r v e r . s e r v e _ f o r e v e r ( )

a s y n c i o . run ( main ( ) )

4.2.2 客户端

impo r t a s y n c i o

async de f t c p _ e c h o _ c l i e n t ( message ) :
r e a d e r , w r i t e r = awa i t a s y n c i o . open_connec t i on (

’ 1 2 7 . 0 . 0 . 1 ’ , 8888)
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p r i n t ( f ’ Send : { message ! r } ’ )
w r i t e r . w r i t e ( message . encode ( ) )

d a t a = awa i t r e a d e r . r e ad ( 100 )
p r i n t ( f ’ Rece ived : { d a t a . decode ( ) ! r } ’ )

p r i n t ( ’ C lose t h e c o n n e c t i o n ’ )
w r i t e r . c l o s e ( )

a s y n c i o . run ( t c p _ e c h o _ c l i e n t ( ’ He l l o World ! ’ ) )

4.2.3 总结

所有这些代码背后的基本思想与我们之前看到的相同。

首先，我们必须创建一个服务器，该服务器定义了我们希望客户端连接的 IP
地址和端口。

然后，我们创建一个不断访问 IP地址以建立连接的客户端，通过该连接，我
们可以发送消息并从双方接收消息。

4.3 是否保持连接

大多数人以为他们的通讯连接一直都在，但事实并非如此。

没有任何连接是永远存在的。因为我们正在使用 Internet。Internet本身是基
于数据包的，这意味着基于 Internet传输的所有内容都应进行拆分，并按部分交
付。

这就是数字通信或现代通信的工作方式，他们不会一直保持连接状态，但是

他们尝试尽可能频繁地连接服务器。

就像，如果客户端每 1秒连接一次服务器以获取信息。对于一个人去获得不
重要的消息就足够了。

我说不重要是因为没有人可以在 1秒钟内采取大动作。因此，延迟 1秒对人
类而言并不重要。
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第 5章 基于 HTTP的通信

5.1 什么是 API

API代表“应用程序编程接口”，即使用编程方法来创建接口，以便另一种编
程语言或另一种计算设备可以使用它来进行一些计算或从中获取一些信息。

API在云计算中很常见，世界上几乎所有云服务都向其客户提供其 API。
而且，客户端需要使用 API与服务器进行通信。在这种情况下，API的作用

就像连接多个用户和中央服务器的桥梁。

5.2 如何使用 Python创建 API服务器

Flask是执行此操作的常用工具。Django也很好。但是为了简化和支持异步
编程，我将使用类似于 Flask的工具“sanic [3]”作为我们使用的工具。

5.2.1 API服务器示例

from s a n i c impo r t Sanic , r e s p o n s e

app = San i c ( name=” c o n t a c t s _ a p p ” )

# C r e a t e some t e s t d a t a f o r our c a t a l o g i n t h e form of a l i s t o f c o n t a c t .
c o n t a c t s = [

{
’ username ’ : ” y ingshaoxo ” ,
’ f r i e n d s ’ : [ ” god ” , ” a n g l e s ” ]

} ,
{

’ username ’ : ”A” ,
’ f r i e n d s ’ : [ ”A’ s f r i e n d 1” , ”A’ s f r i e n d 2” ]

} ,
{

’ username ’ : ”B” ,
’ f r i e n d s ’ : [ ”B ’ s f r i e n d 1” , ”B ’ s f r i e n d 2” ]

} ,
]

@app . r o u t e ( ’ / ’ , methods =[ ’GET ’ ] )
a sync de f home ( r e q u e s t ) :
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r e t u r n r e s p o n s e . h tml ( ’ ’ ’ <h1>awesome peop l e do awesome t h i n g s . < / h1> ’ ’ ’ )

@app . r o u t e ( ’ / a p i / v1 / c o n t a c t s / a l l ’ , methods =[ ’GET ’ ] )
a sync de f a p i _ a l l ( r e q u e s t ) :

r e t u r n r e s p o n s e . j s o n ( c o n t a c t s )

@app . r o u t e ( ’ / a p i / v1 / c o n t a c t s ’ , methods =[ ’GET ’ ] )
a sync de f ap i_use rname ( r e q u e s t ) :

# Check i f an username was p r ov i d ed as p a r t o f t h e URL.
# I f username i s p rov ided , a s s i g n i t t o a v a r i a b l e .
# I f no username i s p rov ided , d i s p l a y an e r r o r i n t h e b rowse r .
i f ’ username ’ i n r e q u e s t . a r g s :

username = s t r ( r e q u e s t . a r g s [ ’ username ’ ] [ 0 ] )
e l s e :

r e t u r n r e s p o n s e . t e x t ( ” E r r o r : No username f i e l d p r ov i d ed . P l e a s e
s p e c i f y an username . ” )

# C r e a t e an empty l i s t f o r our r e s u l t s
r e s u l t s = [ ]

# Loop t h r ough t h e d a t a and match r e s u l t s t h a t f i t t h e r e q u e s t e d username
.

# Username a r e unique , bu t o t h e r f i e l d s might r e t u r n many r e s u l t s
f o r c o n t a c t i n c o n t a c t s :

i f c o n t a c t [ ’ username ’ ] == username :
r e s u l t s . append ( c o n t a c t )

# Use t h e j s o n i f y f u n c t i o n from F l a s k t o c o n v e r t our l i s t o f
# Python d i c t i o n a r i e s t o t h e JSON fo rma t .
r e t u r n r e s p o n s e . j s o n ( r e s u l t s )

i f __name__ == ” __main__ ” :
app . run ( h o s t =” 0 . 0 . 0 . 0 ” , p o r t =8000 , debug=True )

5.2.2 测试该服务器

现在，如果你打开浏览器，访问 http://0.0.0.0:8000，将会看到：
awesome peop l e do awesome t h i n g s .

如果你访问 http://0.0.0.0:8000/api/v1/contacts?username=A，则会看到：
[

{
” username ” : ”A” ,
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” f r i e n d s ” : [
”A’ s f r i e n d 1” ,
”A’ s f r i e n d 2”

]
}

]

如果你访问 http://0.0.0.0:8000/api/v1/contacts?username=B，则会看到：
[

{
” username ” : ”B” ,
” f r i e n d s ” : [

”B ’ s f r i e n d 1” ,
”B ’ s f r i e n d 2”

]
}

]
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第 6章 基于数据库的通信

6.1 什么是 MongoDB

这是一个数据库框架，我们可以使用它来保存用户的数据，包括用户帐户，

聊天记录。

为什么呢？因为它比大多数传统数据库（例如 SQL）更简单。而且它与 JSON
更兼容。

另外，该数据库的好处是您不必预先定义数据结构。数据库一个集合中的每

个元素都可以具有不同的数据结构。这使您可以灵活快速地尽快制作软件产品原

型。

6.2 如何在 Python中使用 MongoDB

6.2.1 PyMongo

“PyMongo [4]”是操作MongoDB的 python库。通过使用它，我们可以轻松地
处理数据库。

6.2.2 简单的例子

from pymongo impo r t MongoClient
impo r t d a t e t i m e
impo r t p p r i n t

c l i e n t = MongoClient ( ’ mongodb : / / l o c a l h o s t : 2 7 0 1 7 / ’ )
db = c l i e n t . t e s t _ d a t a b a s e
p o s t s = db . p o s t s
p o s t s . de l e t e_many ( { } )

p o s t = {
” a u t h o r ” : ”Mike ” ,
” t e x t ” : ”My f i r s t b log p o s t ! ” ,
” t a g s ” : [ ”mongodb” , ” py thon ” , ”pymongo” ] ,
” d a t e ” : d a t e t i m e . d a t e t i m e . utcnow ( )

}
po s t 2 = {

” a u t h o r ” : ” y ingshaoxo ” ,
” t e x t ” : ”My f i r s t l a t e x book ! ” ,
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” t a g s ” : [ ”mongodb” , ” py thon ” , ”pymongo” , ” l a t e x ” ] ,
# ” d a t e ” : d a t e t i m e . d a t e t i m e . utcnow ( )

}

p o s t s . i n s e r t _ o n e ( p o s t )
p o s t s . i n s e r t _ o n e ( po s t 2 )

p o s t = p o s t s . f i n d_one ({ ’ a u t h o r ’ : ’ Mike ’ } )
p r i n t ( ” F ind one i t em from t h e d a t a b a s e : ” )
p p r i n t . p p r i n t ( p o s t )
p r i n t ( ’ \ n ’ ∗2)

p o s t s . f i n d_one_and_upda t e ( { ” _ i d ” : p o s t . g e t ( ” _ i d ” ) } , { ” $ s e t ” : { ” n ew_ f i e l d ” : ”
888888888888888888888888888888888888888888888 ” }} )

p r i n t ( ” F ind m u l t i p l e i t ems from t h e d a t a b a s e : ” )
f o r p o s t i n p o s t s . f i n d ( ) :

p p r i n t . p p r i n t ( p o s t )
p r i n t ( )

p r i n t ( ’ \ n ’ ∗2)

p r i n t ( c l i e n t . l i s t _ d a t a b a s e _ n a m e s ( ) )

6.3 为什么我们要使用数据库

为什么我们必须使用数据库？这是因为我们要永久保存用户的数据，包括用

户帐户本身。您不希望您的用户在服务器计算机断电后发现其帐户已消失。

我们可以将所有数据保存在计算机内存中，但是由于以下原因，这是不实际

的：

1. 一台计算机的内存是有限的。我从未听说过计算机的内存大于计算机的磁
盘空间。

2. 当计算机关闭时，保存在计算机内存中的所有数据都将消失。那不是好事。
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第 7章 用户管理系统

该系统是为人类打造的，地球上有很多人。因此，系统应具有管理大量用户

的机制。

假设您有一个服务器，它就像可以创建用户，授权用户的授权机构。

您怎么知道一个连接来自您创建的用户而不是其他用户？

最简单的方法是请求该用户提供密码，如果该密码与您的数据集中存储的密

码匹配，那么它就是您之前创建的用户。

7.1 用户管理的基本思想

1. 注册: sign up
2. 登陆: log in
3. 注销: log out
4. 账号删除: account deletion

7.2 代码实现

from s a n i c impo r t Sanic , r e s p o n s e
from pymongo impo r t MongoClient

c l i e n t = MongoClient ( ’ mongodb : / / l o c a l h o s t : 2 7 0 1 7 / ’ )
db = c l i e n t . my_app
u s e r s = db . u s e r s

app = San i c ( name=” use r_manage r ” )

@app . r o u t e ( ’ / a p i / v1 / usermanagement ’ , methods =[ ’POST ’ ] )
a sync de f user_management ( r e q u e s t ) :

d a t a = r e q u e s t . j s o n
r e s u l t = { ” s t a t u s ” : ” ok ”}
i f d a t a :

a c t i o n = d a t a . g e t ( ” a c t i o n ” )
body = d a t a . g e t ( ” body ” )
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i f a c t i o n and body :
i f ( ” username ” i n body ) and ( ” password ” i n body ) :

username = body . g e t ( ” username ” )
password = body . g e t ( ” password ” )
t he_use r_we_ found = u s e r s . f i n d_one ({ ” username ” : username , ”

password ” : password } )
i f a c t i o n == ” s i gnup ” :

i f t h e_use r_we_ found == None :
new_user = {

” username ” : username ,
” password ” : password ,

}
u s e r s . i n s e r t _ o n e ( new_user )
r e s u l t [ ” s t a t u s ” ] = ” ok : a c coun t has been c r e a t e d ”

e l s e :
r e s u l t [ ” s t a t u s ” ] = ” wrong : a c coun t has a l r e a d y been

c r e a t e d ”
e l i f a c t i o n == ” l o g i n ” :

i f t h e_use r_we_ found == None :
r e s u l t [ ” s t a t u s ” ] = ” wrong : no a c coun t o r wrong

password ”
e l s e :

r e s u l t [ ” s t a t u s ” ] = ” ok : l ogged i n ”
e l i f a c t i o n == ” d e l e t e ” :

i f t h e_use r_we_ found == None :
r e s u l t [ ” s t a t u s ” ] = ” wrong : no a c coun t o r wrong

password ”
e l s e :

u s e r s . f i n d _ o n e _ a n d _ d e l e t e ( { ” _ i d ” : t h e_use r_we_ found .
g e t ( ” _ i d ” ) } )

r e s u l t [ ” s t a t u s ” ] = ” ok : a c coun t has been d e l e t e d ”
e l s e :

r e s u l t [ ” s t a t u s ” ] = ” wrong : no username or password r e c e i v e d ”
e l s e :

r e s u l t [ ” s t a t u s ” ] = ” wrong : no a c t i o n o r body r e c e i v e d ”
e l s e :

r e s u l t [ ” s t a t u s ” ] = ” wrong : no j s o n d a t a r e c e i v e d ”
r e t u r n r e s p o n s e . j s o n ( r e s u l t )

i f __name__ == ” __main__ ” :
app . run ( h o s t =” 0 . 0 . 0 . 0 ” , p o r t =8000 , debug=True )
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7.3 注册

当我们收到“用户管理”请求时，我们首先检查该请求是否针对“注册”提

出。如果是，我们将检查该请求是否包含用户名和密码。如果是这样，我们将检

查数据库以查看数据库中是否没有该用户。如果是这样，我们将创建一个新帐户。

7.4 登陆

当我们获得“用户管理”请求时，我们首先检查该请求是否用于“登录”。如

果是，我们将检查该请求是否包含用户名和密码。如果是这样，我们将检查数据

库以查看数据库中是否有该用户。如果是这样，我们可以说它是我们的用户。

7.5 注销

对于我们的应用来说并不重要。所以我不会实现它。

7.6 账号删除

收到“用户管理”请求时，我们首先检查该请求是否用于“删除”。如果是，

我们将检查该请求是否包含用户名和密码。如果是这样，我们将检查数据库以查

看数据库中是否有该用户。如果是这样，我们将从数据库中删除该用户。
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第 8章 通讯加密

数据需要加密。否则，任何入侵通信系统或监视互联网大门的人都可以得到

您对同事所说的话。

更糟的是，如果您是一家公司的老板。您绝对不想泄漏您经营企业的秘密。

因为这将使您损失数十亿美元甚至更多。

8.1 级别一: HTTPS

仅通过网络传输密码而没有任何保护是不安全的。拥有网络物理访问权限的

任何人都有机会窃取用户密码。

这就是为什么我们需要使用 HTTPS [5]。

只要我们可以确保手中的通信设备安全，就可以确保 HTTPS级加密是安全
的。

HTTPS用于保护数据包传输级别的安全。

8.2 级别二: Sha256

但是，如果我们手中的通讯设备不安全怎么办？如果存储在我们设备中的数

据可以被我们安装的任何应用程序读取怎么办？那可能是个大问题。

甚至还有，如果黑客入侵服务器怎么办？

在服务器或本地设备上以纯文本格式保存我们的用户密码可能是一场灾难。

在这种情况下，我想介绍一下我自己的加密用户密码的方法：使用 sha256 [6]。

8.2.1 服务器需要做的事

1. 定义用户数据结构
{

username : ,
sha256_password : ,
t emp_token : ,

}

2. 每当用户登录时，我们都会给用户一个临时令牌，该令牌是随机字符串。

25



3. 每当用户想要发送或接收消息时，他必须提供服务器之前给他的临时令牌。
4. 任何传输都应在 https下进行，并且密码应为真实密码的哈希字符串。

8.2.2 客户端需要做的事

1. 获取其密码的 sha256代码。加些盐会更好。(盐指随机字符串，可以增大破
解的难度)
impo r t h a s h l i b
m = h a s h l i b . sha256 ( )
m. upda t e ( b” password ” )
p r i n t (m. h e x d i g e s t ( ) )

2. 将其用户名和哈希密码发送到服务器以获取临时令牌。
3. 使用该临时令牌与服务器通信，因此服务器将知道是他。

8.2.3 Server.py

from s a n i c impo r t Sanic , r e s p o n s e
from pymongo impo r t MongoClient
impo r t h a s h l i b
impo r t random
impo r t s t r i n g

c l i e n t = MongoClient ( ’ mongodb : / / l o c a l h o s t : 2 7 0 1 7 / ’ )
db = c l i e n t . my_app
u s e r s = db . u s e r s

app = San i c ( name=” use r_manage r ” )

@app . r o u t e ( ’ / a p i / v1 / usermanagement ’ , methods =[ ’POST ’ ] )
a sync de f user_management ( r e q u e s t ) :

d a t a = r e q u e s t . j s o n
r e s u l t = { ” s t a t u s ” : ” ok ”}
i f d a t a :

a c t i o n = d a t a . g e t ( ” a c t i o n ” )
body = d a t a . g e t ( ” body ” )
i f a c t i o n and body :

i f ( ” username ” i n body ) and ( ” sha256_password ” i n body ) :
username = body . g e t ( ” username ” )
sha256_password = body . g e t ( ” sha256_password ” )
t he_use r_we_ found = u s e r s . f i n d_one ({ ” username ” : username , ”

sha256_password ” : sha256_password } )
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i f a c t i o n == ” s i gnup ” :
i f t h e_use r_we_ found == None :

new_user = {
” username ” : username ,
” sha256_password ” : sha256_password ,

}
u s e r s . i n s e r t _ o n e ( new_user )
r e s u l t [ ” s t a t u s ” ] = ” ok : a c coun t has been c r e a t e d ”

e l s e :
r e s u l t [ ” s t a t u s ” ] = ” wrong : a c coun t has a l r e a d y been

c r e a t e d ”
e l i f a c t i o n == ” l o g i n ” :

i f t h e_use r_we_ found == None :
r e s u l t [ ” s t a t u s ” ] = ” wrong : no a c coun t o r wrong

password ”
e l s e :

r a nd om _s t r i n g = ’ ’ . j o i n ( random . c h o i c e ( s t r i n g .
a s c i i _ l o w e r c a s e ) f o r i i n r ange ( 1 0 ) )

r a nd om _s t r i n g += username
temp_token = h a s h l i b . sha256 ( r a n do m_ s t r i n g . encode ( ” u t f

−8” ) ) . h e x d i g e s t ( )
u s e r s . f i n d_one_and_upda t e ( { ” _ i d ” : t h e_use r_we_ found .

g e t ( ” _ i d ” ) } , { ” $ s e t ” : { ” temp_token ” : t emp_token
}} )

r e s u l t [ ” s t a t u s ” ] = ” ok : l ogged i n ”
r e s u l t [ ” r e s u l t ” ] = { ” temp_token ” : t emp_token }

e l i f a c t i o n == ” d e l e t e ” :
i f t h e_use r_we_ found == None :

r e s u l t [ ” s t a t u s ” ] = ” wrong : no a c coun t o r wrong
password ”

e l s e :
u s e r s . f i n d _ o n e _ a n d _ d e l e t e ( { ” _ i d ” : t h e_use r_we_ found .

g e t ( ” _ i d ” ) } )
r e s u l t [ ” s t a t u s ” ] = ” ok : a c coun t has been d e l e t e d ”

e l s e :
r e s u l t [ ” s t a t u s ” ] = ” wrong : no username or password r e c e i v e d ”

e l s e :
r e s u l t [ ” s t a t u s ” ] = ” wrong : no a c t i o n o r body r e c e i v e d ”

e l s e :
r e s u l t [ ” s t a t u s ” ] = ” wrong : no j s o n d a t a r e c e i v e d ”

r e t u r n r e s p o n s e . j s o n ( r e s u l t )

@app . r o u t e ( ’ / a p i / v1 / communicate ’ , methods =[ ’POST ’ ] )
a sync de f use r_communica te ( r e q u e s t ) :

d a t a = r e q u e s t . j s o n
r e s u l t = { ” s t a t u s ” : ” wrong ”}
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i f d a t a :
username = d a t a . g e t ( ” username ” )
temp_token = d a t a . g e t ( ” temp_token ” )
a c t i o n = d a t a . g e t ( ” a c t i o n ” )
body = d a t a . g e t ( ” body ” )
i f username and temp_token and a c t i o n and body :

t he_use r_we_ found = u s e r s . f i n d_one ({ ” username ” : username , ”
temp_token ” : t emp_token } )

i f a c t i o n == ” t e s t ” :
i f t h e_use r_we_ found == None :

r e s u l t [ ” s t a t u s ” ] = ” wrong : no such a c coun t o r wrong
temp_token ”

e l s e :
r e s u l t [ ” s t a t u s ” ] = ” ok ”
r e s u l t [ ” r e s u l t ” ] = { ”msg” : f ” I go t your msg : { s t r ( body ) } ”

}

r e t u r n r e s p o n s e . j s o n ( r e s u l t )

i f __name__ == ” __main__ ” :
app . run ( h o s t =” 0 . 0 . 0 . 0 ” , p o r t =8000 , debug=True )

8.2.4 Client.py

from user_management impo r t app
impo r t j s o n
from l o g z e r o impo r t l o g g e r
impo r t h a s h l i b

# c l e a n d a t a b a s e
from pymongo impo r t MongoClient
c l i e n t = MongoClient ( ’ mongodb : / / l o c a l h o s t : 2 7 0 1 7 / ’ )
db = c l i e n t . my_app
u s e r s = db . u s e r s
u s e r s . de l e t e_many ( { } )

username = ” y ingshaoxo ”
password = ” h e l l o ”

s a l t = username [ ( l e n ( username ) / / 2 ) : ]
sha256_password = h a s h l i b . sha256 ( ( password+ s a l t ) . encode ( ” u t f −8” ) ) . h e x d i g e s t ( )

t emp_token = ” ”
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de f t e s t _ u s e r _ s i g n _ u p ( ) :
body = {

” username ” : username ,
” sha256_password ” : sha256_password ,

}
d a t a = {

” a c t i o n ” : ” s i gnup ” ,
” body ” : body ,

}
r e q u e s t , r e s p o n s e = app . t e s t _ c l i e n t . p o s t ( ” / a p i / v1 / usermanagement ” , d a t a =

j s o n . dumps ( d a t a ) )

l o g g e r . debug ( t ype ( r e s p o n s e . j s o n ) )
l o g g e r . debug ( r e s p o n s e . j s o n )
a s s e r t ” ok ” i n r e s p o n s e . j s o n . g e t ( ” s t a t u s ” ) , f ” r e s p o n s e . j s o n [ ’ s t a t u s ’ ] ”

de f t e s t _ u s e r _ l o g _ i n ( ) :
g l o b a l t emp_token
body = {

” username ” : username ,
” sha256_password ” : sha256_password ,

}
d a t a = {

” a c t i o n ” : ” l o g i n ” ,
” body ” : body ,

}
r e q u e s t , r e s p o n s e = app . t e s t _ c l i e n t . p o s t ( ” / a p i / v1 / usermanagement ” , d a t a =

j s o n . dumps ( d a t a ) )

l o g g e r . debug ( t ype ( r e s p o n s e . j s o n ) )
l o g g e r . debug ( r e s p o n s e . j s o n )
a s s e r t ” ok ” i n r e s p o n s e . j s o n . g e t ( ” s t a t u s ” ) , f ” r e s p o n s e . j s o n [ ’ s t a t u s ’ ] ”
temp_token = r e s p o n s e . j s o n . g e t ( ” r e s u l t ” ) . g e t ( ” temp_token ” )
l o g g e r . debug ( temp_token )
a s s e r t t emp_token and l e n ( temp_token ) == 64 , ” no temp_token r e c e i v e d ”

de f t e s t _ u s e r _ c o m m u n i c a t e ( ) :
body = {

”msg” : ” h i ”
}
d a t a = {

” username ” : username ,
” temp_token ” : temp_token ,
” a c t i o n ” : ” t e s t ” ,
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” body ” : body ,
}
r e q u e s t , r e s p o n s e = app . t e s t _ c l i e n t . p o s t ( ” / a p i / v1 / communicate ” , d a t a = j s o n

. dumps ( d a t a ) )
l o g g e r . debug ( t ype ( r e s p o n s e . j s o n ) )
l o g g e r . debug ( r e s p o n s e . j s o n )
a s s e r t ” ok ” i n r e s p o n s e . j s o n . g e t ( ” s t a t u s ” ) , f ” r e s p o n s e . j s o n [ ’ s t a t u s ’ ] ”
msg = r e s p o n s e . j s o n . g e t ( ” r e s u l t ” ) . g e t ( ”msg” )
a s s e r t msg != None

de f t e s t _ u s e r _ d e l e t i o n ( ) :
body = {

” username ” : username ,
” sha256_password ” : sha256_password ,

}
d a t a = {

” a c t i o n ” : ” d e l e t e ” ,
” body ” : body ,

}
r e q u e s t , r e s p o n s e = app . t e s t _ c l i e n t . p o s t ( ” / a p i / v1 / usermanagement ” , d a t a =

j s o n . dumps ( d a t a ) )

l o g g e r . debug ( t ype ( r e s p o n s e . j s o n ) )
l o g g e r . debug ( r e s p o n s e . j s o n )
a s s e r t ” ok ” i n r e s p o n s e . j s o n . g e t ( ” s t a t u s ” ) , f ” r e s p o n s e . j s o n [ ’ s t a t u s ’ ] ”

8.2.5 总结

完成上述操作后，由于本地端和服务器端均未存储任何明文密码，因此我们

可以成功验证用户身份而无需担心数据泄漏。即使黑客获得了 sha256密码，他们
仍然无法计算真实密码，也无法将 sha256密码视为真实密码的替代，因为我们添
加了 salt。
而且，如果黑客将所有数据存储在服务器上，我们要做的就是更换服务器，

更换盐，并通过电子邮件地址验证我们的用户，然后一切都会恢复正常。

为什么使用电子邮件进行帐户恢复？由于电子邮件是由第三方管理的，因此

黑客无法访问它。(或者说黑客同时黑掉第三方邮件系统的可能性不大)
数据泄漏后，一些公司希望要求其用户更改密码。这不是必需的。
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第 9章 API设计

在开始构建 UI之前，我们必须先设计 API。

9.1 验证

这是一个简单的 API，供潜在用户了解它是否是服务器中的真实用户。
@app . r o u t e ( ’ / a p i / v1 / v e r i f y ’ , methods =[ ’POST ’ ] )
a sync de f v e r i f y ( r e q u e s t ) :

d a t a = r e q u e s t . j s o n
r e s u l t = { ” s t a t u s ” : ” wrong , you have t o s i g n up or l og i n ” }
i f d a t a :

username = d a t a . g e t ( ” username ” )
temp_token = d a t a . g e t ( ” temp_token ” )
i f username and temp_token :

t he_use r_we_ found = u s e r s . f i n d_one ({ ” username ” : username , ”
temp_token ” : t emp_token } )

i f t h e_use r_we_ found != None :
r e s u l t [ ” s t a t u s ” ] = ” ok ”

r e t u r n r e s p o n s e . j s o n ( r e s u l t )

如果我们的客户的状态为“错误”，则他可能需要重新登录

9.2 获取联系人

我们使用此 API来获取可以与之交谈的人员的列表。
这里的逻辑很简单，我们在服务器中获取所有用户的姓名，但要求该列表的用户

除外。

@app . r o u t e ( ’ / a p i / v1 / c o n t a c t l i s t ’ , methods =[ ’POST ’ ] )
a sync de f g e t _ c o n t a c t _ l i s t ( r e q u e s t ) :

d a t a = r e q u e s t . j s o n
r e s u l t = { ” s t a t u s ” : ” wrong ”}
i f d a t a :

username = d a t a . g e t ( ” username ” )
temp_token = d a t a . g e t ( ” temp_token ” )
i f username and temp_token :

t he_use r_we_ found = u s e r s . f i n d_one ({ ” username ” : username , ”
temp_token ” : t emp_token } )

i f t h e_use r_we_ found == None :
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r e s u l t [ ” s t a t u s ” ] = ” wrong : u s e r doesn ’ t e x i s t ”
e l s e :

u s e r l i s t = u s e r s . f i n d ({ ” _ id ” : { ” $n in ” : [ t h e_use r_we_ found . g e t
( ” _ i d ” ) ] } } )

# u s e r l i s t = u s e r s . f i n d ( { ” username ” : {” $n in ” : [ username ] } } )
n a m e _ l i s t = [ ]
f o r u s e r i n u s e r l i s t :

n a m e _ l i s t . append ( u s e r . g e t ( ” username ” ) )
r e s u l t [ ” r e s u l t ” ] = { ” n a m e _ l i s t ” : n a m e _ l i s t }
r e s u l t [ ” s t a t u s ” ] = ” ok ”

r e t u r n r e s p o n s e . j s o n ( r e s u l t )

9.3 发送消息

我们需要创建一个 API来处理消息发送。

9.3.1 步骤 1

我想让这个 API具有 3个参数：

参数名 描述
from 此消息来自哪里
to 我们需要将此消息发送给哪个目标用户
text 我们要发送的消息

Function that handles ”/api/v1/send”:
username = d a t a . g e t ( ” username ” )
temp_token = d a t a . g e t ( ” temp_token ” )
body = d a t a . g e t ( ” body ” )
i f username and temp_token and body :

t he_use r_we_ found = u s e r s . f i n d_one ({ ” username ” : username , ”
temp_token ” : t emp_token } )

i f t h e_use r_we_ found != None :
from_ = username
t o = body . g e t ( ” t o ” )
t e x t = body . g e t ( ” t e x t ” )
i f t o and t e x t :

r e s u l t [ ” s t a t u s ” ] = ” ok ”
u p d a t e _ a n _ c o n v e r s a t i o n ( from_ , to , t e x t )

9.3.2 步骤 2

另外，我们需要创建一个新的数据结构来保存聊天记录。
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如果 from=a-user，to=b-user，文本 =“hi”，则数据结构为：
[

{
” conve r s a t i on_name ” : ” a−use r_b −u s e r ” ,
” h i s t o r y ” : [

{
” d a t e ” : ” 2020 . 3 . 2 9 ” ,
” from ” : ” a−u s e r ” ,
” t o ” : ”b−u s e r ” ,
” t e x t ” : ” h i ” ,

} ,
]

}
]

这样，我们可以基于两个用户的姓名、日期，获得一系列聊天记录。

有了这些信息，建立聊天视图就不会困难了。

这是处理此过程的函数：

de f u p d a t e _ a n _ c o n v e r s a t i o n ( from_ , to_ , t e x t ) :
d a t e = d a t e t i m e . d a t e t i m e . utcnow ( )
conve r s a t i on_name = ”_” . j o i n ( l i s t ( s o r t e d ( [ from_ , t o_ ] ) ) )
c o n v e r s a t i o n = c o n v e r s a t i o n s . f i n d_one ({ ” conve r s a t i on_name ” :

conve r s a t i on_name } )
i f c o n v e r s a t i o n == None :

c r e a t e _ a n _ c o n v e r s a t i o n ( from_ , to_ , t e x t , d a t e )
e l s e :

c o n v e r s a t i o n s . f i n d_one_and_upda t e ( { ” _ i d ” : c o n v e r s a t i o n . g e t ( ” _ i d ”
) } , {
” $addToSet ” : {

” h i s t o r y ” : {
” d a t e ” : da t e ,
” from ” : from_ ,
” t o ” : to_ ,
” t e x t ” : t e x t ,

}
}

} )

de f c r e a t e _ a n _ c o n v e r s a t i o n ( from_ , to_ , t e x t , d a t e ) :
c onve r s a t i on_name = ”_” . j o i n ( l i s t ( s o r t e d ( [ from_ , t o_ ] ) ) )
c o n v e r s a t i o n = {

” conve r s a t i on_name ” : conve r s a t i on_name ,
” h i s t o r y ” : [

{
” d a t e ” : da t e ,
” from ” : from_ ,
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” t o ” : to_ ,
” t e x t ” : t e x t ,

}
]

}
c o n v e r s a t i o n s . i n s e r t _ o n e ( c o n v e r s a t i o n )

9.4 接收信息

我们需要定义一个 API，以允许用户获取其聊天记录。
通过分析聊天记录，用户还可以知道他们是否收到其他人的新消息。

对于客户端而言，这非常简单，因为如果新的聊天记录与旧的聊天记录不同，

则意味着它收到了新消息。

9.4.1 步骤 1

我想让这个 API有 1个参数：target
当目标 ==“空字符串”时，我们返回与此用户相关的所有聊天记录。
当目标 ==“另一个用户”时，我们仅返回另一个用户与该用户之间发生的聊

天记录。

我用到的代码是：

t a r g e t = body . g e t ( ” t a r g e t ” )
i f t a r g e t == ” ” or t a r g e t :

go t = g e t _ c o n v e r s a t i o n ( username , t a r g e t )
i f go t == None :

r e s u l t [ ” s t a t u s ” ] = f ” wrong : no r e c o r d wi th { username }_{ t a r g e t } ”
e l s e :

r e s u l t [ ” s t a t u s ” ] = ” ok ”
r e s u l t [ ” r e s u l t ” ] = go t

9.4.2 步骤 2

此过程全都涉及查找与此用户相关的历史聊天记录。

如果用户提供了目标用户，我们可以得到一个唯一的字符串，表示存储在数

据库中的会话之一。

或者，如果用户未向我们提供特定的目标用户，我们仍然可以使用正则表达

式来获取包括该用户的所有对话。

我用到的代码是：
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de f g e t _ c o n v e r s a t i o n ( username , t a r g e t ) :
d a t a = None
i f t a r g e t == ” ” or t a r g e t :

i f t a r g e t != ” ” :
conve r s a t i on_name = ”_” . j o i n ( l i s t ( s o r t e d ( [ username , t a r g e t ] ) )

)
c o n v e r s a t i o n = c o n v e r s a t i o n s . f i n d_one ({ ” conve r s a t i on_name ” :

conve r s a t i on_name } )
i f c o n v e r s a t i o n != None :

d a t a = [ c o n v e r s a t i o n ]

e l s e :
r egex = ” ( ” + username+”_ . ∗ ) | ( . ∗ _”+username+” ) ”
many_conve r s a t i on s = c o n v e r s a t i o n s . f i n d ({ ” conve r s a t i on_name ” :

{ ” $ regex ” : r egex }} )
i f many_conve r s a t i on s != None :

r e s u l t = [ ]
f o r c o n v e r s a t i o n i n many_conve r s a t i on s :

r e s u l t . append ( c o n v e r s a t i o n )
d a t a = r e s u l t

r e t u r n d a t a
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第 10章 UI设计

“UI”表示“用户界面”。
没有用户界面，我们的用户将无法使用我们的应用程序。

这对普通人来说非常重要。

10.1 选择一个框架

有很多 UI框架可供我们使用。特别是在网站方面。
我们可以使用WPF在Windows上进行设计，也可以使用 Flutter在 Android

上进行设计。

但这对我来说实在太繁杂了。我只想有一个简单的 UI，可以使我的论文更加
可信。

因此，我将仅使用 vue.js cite vue来完成此工作。
另外，由于界面不是本论文的重点，Python才是，所以我不会把界面的代码

写上来。

10.2 主要页面

• 首页: 在此页面中，我们可以注册或登录
• 联系人界面: 在此页面上，我们可以看到可以联系的人
• 聊天界面: 在此页面中，我们可以向他人发送消息，同时也能看到别人发过
来的消息
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10.2.1 首页
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10.2.2 联系人界面
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10.2.3 聊天界面

10.2.3.1 User 1
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10.2.3.2 User 2

40



参考文献

[1] Wikipedia Community. Communication-wikipedia [EB/OL]. https://en.wikipedia.org/wiki/Co
mmunication.

[2] Python Community. asyncio documents [EB/OL]. https://docs.python.org/3/library/asyncio.ht
ml.

[3] Sanic Community. sanic documents [EB/OL]. https://sanic.readthedocs.io/en/latest/.

[4] Pymongo Community. pymongo tutorial [EB/OL]. https://api.mongodb.com/python/current/tut
orial.html.

[5] Wikipedia Community. Https-wikipedia [EB/OL]. https://en.wikipedia.org/wiki/HTTPS.

[6] Wikipedia Community. Sha-2-wikipedia [EB/OL]. https://en.wikipedia.org/wiki/SHA-2.

[7] 薛瑞尼. ThuThesis: 清华大学学位论文模板 [EB/OL]. 2017[2019-04-27]. https://github.com
/xueruini/thuthesis.

41

https://en.wikipedia.org/wiki/Communication
https://en.wikipedia.org/wiki/Communication
https://docs.python.org/3/library/asyncio.html
https://docs.python.org/3/library/asyncio.html
https://sanic.readthedocs.io/en/latest/
https://api.mongodb.com/python/current/tutorial.html
https://api.mongodb.com/python/current/tutorial.html
https://en.wikipedia.org/wiki/HTTPS
https://en.wikipedia.org/wiki/SHA-2
https://github.com/xueruini/thuthesis
https://github.com/xueruini/thuthesis


致 谢

I really have to thank Google and Open Source Commu-

nity who did a lot to let knowledge be equally delivered

to everyone in this world who wants to learn. Without

them, I can't be as knowledgeable as I am today.

感谢谷歌以及开源社区所作出的贡献，使得每个人在这个世界上都能平等地

获取知识。

感谢导师刘苏杨对本人的精心指导，一篇好的论文需要精心地修改。

在论文撰写期间，多亏我父母的帮助，让我在家里不至于忍受饥饿，特此致

谢。

感谢 LATEX和 ThuThesis [7]，为我撰写论文节省了不少时间。

42



声 明

本人郑重声明：所呈交的学位论文，是本人在导师指导下，独立进行研究工

作所取得的成果。尽我所知，除文中已经注明引用的内容外，本学位论文的研究

成果不包含任何他人享有著作权的内容。对本论文所涉及的研究工作做出贡献的

其他个人和集体，均已在文中以明确方式标明。

签 名： 日 期：

43



在学期间参加课题的研究成果

个人简历

姓名胡英杰 (yingshaoxo)，性别男。
1998年 03月 29日出生于四川省广安县。
2017年 9月考入南京铁道职业技术学院通信信号系铁道通信与信息化专业。

参加过的比赛

[1] 2017-11-19，第八届江苏省大学生机器人大赛 (机器人书法项目)，省级二等
奖

[2] 2018-05-20，中国工程机器人大赛暨国际公开赛 (工程越野项目全地形赛)，
省级二等奖

[3] 2018-10-07，京胜杯全国高等职业院校物联网应用开发技能竞赛，国家级一
等奖

[4] 2018-11-04，第九届江苏省机器人大赛 (双机器人工作站项目)，国家级三等
奖

[5] 2019-09-01，全国大学生电子设计竞赛，省级二等奖

44


	用Python构建一个现代通讯系统
	中文摘要
	ABSTRACT
	目录
	第1章 什么是通讯
	1.1 在古代
	1.2 在当代
	1.3 通信的原则
	1.3.1 通信原则表
	1.3.2 例外

	1.4 通讯的分类
	1.4.1 按终端设备数量区分
	1.4.2 按信息类型区分

	1.5 机器语言
	1.6 引用

	第2章 用于通信编程中的主要协议
	2.1 Ethernet
	2.2 IP
	2.3 UDP
	2.4 TCP
	2.5 HTTP
	2.6 HTTPS
	2.7 socket
	2.8 WebSocket

	第3章 使用Python进行Socket通讯
	3.1 一个简单的程序
	3.1.1 服务器.py
	3.1.2 客户端.py

	3.2 有关进程阻塞的问题
	3.2.1 线程
	3.2.2 多进程


	第4章 异步通信
	4.1 asyncio
	4.1.1 一个简单的例子

	4.2 一个简单的服务器和客户端程序
	4.2.1 服务器
	4.2.2 客户端
	4.2.3 总结

	4.3 是否保持连接

	第5章 基于HTTP的通信
	5.1 什么是API
	5.2 如何使用Python创建API服务器
	5.2.1 API服务器示例
	5.2.2 测试该服务器


	第6章 基于数据库的通信
	6.1 什么是MongoDB
	6.2 如何在Python中使用MongoDB
	6.2.1 PyMongo
	6.2.2 简单的例子

	6.3 为什么我们要使用数据库

	第7章 用户管理系统
	7.1 用户管理的基本思想
	7.2 代码实现
	7.3 注册
	7.4 登陆
	7.5 注销
	7.6 账号删除

	第8章 通讯加密
	8.1 级别一: HTTPS
	8.2 级别二: Sha256
	8.2.1 服务器需要做的事
	8.2.2 客户端需要做的事
	8.2.3 Server.py
	8.2.4 Client.py
	8.2.5 总结


	第9章 API设计
	9.1 验证
	9.2 获取联系人
	9.3 发送消息
	9.3.1 步骤 1
	9.3.2 步骤 2

	9.4 接收信息
	9.4.1 步骤 1
	9.4.2 步骤 2


	第10章 UI设计
	10.1 选择一个框架
	10.2 主要页面
	10.2.1 首页
	10.2.2 联系人界面
	10.2.3 聊天界面


	参考文献
	致谢
	声明
	在学期间参加课题的研究成果


